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前 言

从量子这个概念的提出，到以半导体技术为基础的第一次量子革

命，孕育出了现代计算机文明，给人们的社会生活带来了巨大的变化。

其中极具代表性的应用场景之一就是计算机通信和互联网，其使得人

与人之间的交流变得非常方便。近几十年来，以操控量子态为基础的

第二次量子革命又带来了新的量子信息技术，比如量子通信、量子计

算和量子精密测量。这类新技术都是以量子力学原理来进一步突破原

有的技术路线。其中量子通信是利用量子不可克隆原理从物理上实现

绝对安全通信；量子计算是利用量子态叠加原理实现并行运算，极大

提高计算速度；而量子精密测量则是突破标准量子极限进一步提升测

量精度。在实用化的过程中，随着用户和节点数目的增加，很自然地

就形成了量子网络。当网络的覆盖面变得很大，类似于当今全球互联

网时，就形成了量子互联网。所以在将量子信息实用化的过程中，对

量子互联网进行深入的研究和发展是必然趋势。

目前量子互联网的发展还处在初期阶段。由于其和经典互联网的

基本原理不同，很多经典互联网的发展模式和技术都无法直接借鉴过

来。现阶段不论是底层的硬件技术，如量子门操作速度和保真度、量

子纠错和量子存储时间等，还是上层的量子互联网体系架构，如运行

模式和协议栈，都不成熟。这也导致在量子互联网的研究中还面临很

多新的问题和挑战。

本白皮书首先简洁地介绍和梳理量子互联网相关的基本原理和
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技术，包括部分量子信息基础知识和代表性协议等。随后介绍量子互

联网的发展现状和代表性的体系架构方案。最后围绕量子互联网的基

本技术路线提出构建未来量子互联网的运行模式，讨论和展望量子算

网协同的研究内容和可能的发展方向。本白皮书旨在通过对量子互联

网的介绍、梳理和展望，为量子互联网从基础理论研究朝工程和产业

化发展提供一个架构和技术层面的参考。



III

目 录

前 言 ......................................................................................................I

目 录 ................................................................................................... III

一、量子信息技术概述 .............................................................................5

1.1 量子信息基本概念 ......................................................................5

1.2 典型量子应用 ............................................................................13

1.5 实验系统 ....................................................................................26

二、量子互联网架构 ...............................................................................30

2.1 量子互联网概述 ........................................................................30

2.2 量子中继及其分类 ....................................................................33

2.3 量子互联网协议栈 ....................................................................37

三、量子互联网分组交换技术 .............................................................. 42

3.1 基于量子封装网络的分组交换方案 ....................................... 42

3.2 经典帧辅助的混合分组交换方案 ........................................... 46

四、量子互联网运行模式设计 .............................................................. 52

4.1 基本假设 ....................................................................................53

4.2 量子网络设计整体要求 ........................................................... 53

4.3 量子请求运行方案 ....................................................................55

五、量子应用协议运行示例 ...................................................................57

5.1 量子密钥分发 ............................................................................58



IV

5.2 分布式量子计算 ........................................................................62

六、量子算网协同 ...................................................................................63

6.1 量子计算协同化发展趋势 ....................................................... 63

6.2 量子算网协同发展背景 ........................................................... 66

6.3 量子算网协同基础理论和研究方向 ....................................... 68

七、总结与展望 .......................................................................................73

附录 A：术语与缩略语 ...........................................................................76

参考文献 ................................................................................................... 78



5

一、量子信息技术概述

1.1 量子信息基本概念

1.1.1 从经典力学到量子力学

图 1. 从宏观尺度的篮球到微观尺度的原子。相应的物理理论从经典

力学过渡到量子力学。

在日常生活中，我们肉眼所能见到的物体的运动行为都属于经典

物理所研究的范畴。比如一块被水平扔出去的石头做抛物线运行，踩

油门让车加速等。这些运动规律都可以被牛顿力学所描述。通过给定

物体的质量和受力情况就可以通过 maF  这个公式去计算物体的加

速度，再结合运动学公式和初始状态计算该物体往后任意时刻的运动

状态。然而牛顿力学可以计算的运动规律是有范围的，即低速宏观弱

引力场情况。如图 1所示，当我们研究的物体尺寸从日常生活中见到

的宏观世界，如飞机、汽车和篮球，逐渐变小到了原子尺寸的微观世

界时，情况大不相同。而描述这个微观世界粒子运动规律的理论就是

量子力学。在量子力学中，微观粒子的运动状态由波函数  表达。
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只要完全搞清楚物体的波函数  随着时间如何变化就可以完全掌握

物体的运动状态。此时经典力学中的 maF  这个公式已经无法使用，

需要用薛定谔方程 


H
t

i 


 来计算物体的波函数  。其实基于量

子力学的技术和产品早已被我们使用，比如电脑和手机中的半导体，

其中的原理就用到了量子力学能带理论。

1.1.2 量子态及其演化

上面说到了微观世界粒子的运动规律需要用量子力学所描述。而

在量子力学中，一个粒子的状态，也就是量子态，用波函数描述。在

符号上，我们习惯用 来表示，或者用狄拉克符号  表示。比如一

个光子有水平和竖直两个偏振状态，此时我们就可以分别将其表示为

H （水平 Horizontal首字母）和 V （竖直 Vertical首字母）。一个原

子有自旋向上和向下两种状态，可以表示为  和  。甚至一只猫的

死和活的状态，都可以表达为 死 和 活 。量子力学中的概念有很多，

为简单起见，我们只在这里介绍几个后续内容涉及到的重要概念。下

面我们重点介绍两个非常重要的基本概念：叠加态和纠缠态。

图 2. 经典物理的态和量子力学中的态。抛硬币为例，白色向上为 0，

黑色向上为 1。量子力学区域最右侧为 0和 1的叠加态。

叠加态是指一个系统同时处于两种或多种量子态的状态。在数学
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上表示为一个系统的几个量子态线性叠加。比如一个光子同时处于水

平偏振和竖直偏振，表示为  VH
2
1

 。表达式中的
2
1
是归一

化因子。一个原子同时处于自旋向上和向下  
2
1 。如果一

个物体同时处于 n种状态，就是  n21 ...1  
n

。这种情况

也许会让没接触过量子力学的人感到很奇怪。因为在我们先前经验中

见到的世界里，一个物体的状态只会出现某一种。以抛硬币为例来对

比一下经典世界和量子世界，如图 2所示。硬币白色朝上为 0，黑色

朝上为 1。左侧虚线框内的经典世界要么出现 0要么出现 1。右侧的

虚线框内的量子世界就很奇特，既可以独立出现 0和 1，也可以出现

0和 1的叠加态，也就是 0和 1同时存在。这种叠加态其实对于我们

生活在宏观世界的人来说很难想象。因为我们从出生到现在见到的世

界里的状态都是某一个确定的状态，比如光子要么处于水平偏振，要

么就是竖直偏振。一只猫，要么是死的，要么就是活的。同时处于死

和活的状态是一种什么样子，我们根本想象不出来。所以在量子力学

建立的早期，许多量子物理学家都很难接受其他人甚至自己提出的一

些理论带来的“奇怪”结论。其中对于叠加态的质疑就是著名的薛定谔

的猫。物理学家们通过猫能否同时处于死和活的状态来质疑量子力学

的正确性。因为按照量子理论，微观世界的粒子是有叠加态的。但是

宏观世界，我们的生活经验告诉我们，这是不可能的。因为我们从未

看到过一只猫既是死的又是活的。物理学家们通过将猫的死活状态和

微观粒子的状态绑定在一起，想从猫不可能同时处于死和活这个宏观
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世界的事实反过来质疑量子力学叠加态是不成立的。至于为什么宏观

世界看不到薛定谔猫这种现象，开放系统理论认为宏观世界中的物体

并不是一个孤立系统，周围有很多物体和其相互作用，这就导致了量

子态的退相干，很难处于量子世界中的叠加态，也就解释了为什么我

们无法在经典世界中看到这类现象。

图 3. 纠缠态及其测量后的状态。p为该测量结果出现的概率。

另一个重要的概念是纠缠态。纠缠态是两个或多个系统的状态不

能表示为各个系统量子态直积形式的态。以两个物体为例，通常在没

有任何关联的情况下，物体 1的状态为 1 ，物体 2的状态为 2 。

将他们看成一个复合体系来表达，其状态为 21   ，其中为

直积符号。有时为了简便，省略中间的直积符号，直接写为 21   。

如果是纠缠态，其复合系统的状态就无法写成直积形式，也就是

21   。以光子为例，如果两个光子组成的复合系统的偏振状

态表达式为  2121 VVHH
2
1

 ，其无法写成两个光子各自状态

的直积形式。此时两个光子之间是纠缠的，对其中一个光子进行 H/V
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测量，如果测量结果为 H，则另外一个光子的状态也是 H。同样测量

到 V，则另外一个光子的状态就变为 V。目前的量子理论认为这种关

联是非局域的。当两个相距很远的光子处于纠缠态，这种关联依然成

立。总体来看，两光子组成的复合系统其实就是一个叠加态，即同时

处于量子态 21 HH 和 21 VV 。图 3 为两个纠缠态的例子，分别考虑

两个纠缠态α|00 +β|11 和α|01 +β|10 ，系数满足归一化条件 α 2+ β 2=1。

当纠缠态被测量时，其结果会出现关联。而这两种结果出现的概率由

量子态中的系数决定的。例如对于纠缠态α|00 +β|11 ，测量后的结果

总是两个白色朝上（00），或者两个黑色朝上（11）。而得到这两个结

果的概率分别为 α 2和 β 2。对于纠缠态α|01 +β|10 ，结果总是一黑一

白，也就是 01或者 10。

对于两比特的最大纠缠态，我们叫做 Bell态（Bell state），其有

四种情况，分别表示为：

|Ψ+ =
1
2
(|00 +|11 ),

|Ψ+ =
1
2
(|00 −|11 ),

|Φ+ =
1
2
(|01 +|10 ),

|Φ− =
1
2
(|01 −|10 ).

这四个 Bell态是量子信息中经常用到的纠缠态，后续内容也会经常涉

及。对于三比特的纠缠态，常见的有 GHZ（Greenberger-Horne-Zeilinger）

态，也就是 |GHZ = 1
3
(|000 ± |111 )。n 比特 GHZ 态的表达式为
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1
n
(|00...0 ± |11...1 )，上述狄拉克符号中有 n个 0和 n个 1。

当一个物体的量子态随着时间进行演化的，其数学上的表达为

)0()()(  tUt  ，其中 )(tU 为演化算符。在上式中给定时间 t 后，就

可以计算出该时刻的量子态。而演化算符 )(tU 由系统的哈密顿量 H决

定。以上的计算表达式本质都是计算薛定谔方程 


H
t

i 


 来求解

系统的波函数  t 。

更详细的介绍可参考书籍[1-4]。

1.1.3 量子操作

对一个系统进行的各类量子操作都可以叫做量子逻辑门。当然这

类量子操作最终都是作用在系统的量子态上，可以通过量子操作来改

变系统的状态。比如最简单的比特翻转门 X，可以将 0和 1进行翻转，

其表达为： 10X  和 01X  。当基矢为|0 = 1
0 ，|1 = 0

1 时，X门的

矩阵形式为 









01
10

X 。再如 Hadamard门，当基矢为|0 = 1
0 ，|1 = 0

1

时，其矩阵形式是 










11
11

2
1H 。所以 Hadamard门有  10

2
10H 

和  10
2
11H  。如果是两比特系统，除了有每个量子位的单量子

比特操作，还有两量子比特门。最常见的就是受控非门（CNOT），

其作用就是当控制位比特为 0时，靶位不做任何操作，当控制位为 1

时，靶位进行比特翻转。有时候也可以将控制位的态反过来控制，比

如控制位为 1时靶位翻转，控制位为 0时不做操作。考虑控制位为 1

进行靶位的比特翻转情况，其 CNOT 门的态矢表达形式为
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1110101101010000CNOT  。当基矢为 |00 = 1 0 0 0 T ，

|01 = 0 1 0 0 T，|10 = 0 0 1 0 T和|11 = 0 0 0 1 T时（这里的 T表示矩阵

转置），其矩阵形式为





















0100
1000
0010
0001

CNOT .

两比特的量子门还有控制 Z门、控制相位门和交换门。在量子计算中，

通常会用量子线路的形式来表达门操作序列。图 4所示为几个单量子

比特门和两量子比特 CNOT门的量子线路表示。

图 4. 量子门操作线路图。（a）泡利 X门，也称为比特翻转操作。（b）

泡利 Y门。（c）泡利 Z门，也称为相位翻转操作。（d）Hadamard门。

（e）两比特 CNOT门，上侧带黑色点的量子比特为控制位，下侧带

圆圈的量子比特为靶位。

更详细的介绍可参考书籍[5]。

1.1.4 量子测量

测量是量子力学中一个非常重要的概念和过程。因为量子力学中，

系统的状态都是由波函数 来描述。但是波函数并不是一个可观测量，

无法直接被观测到。所以要想实验上确切知道一个系统的状态，必须

通过测量一个可观测量去获取状态信息。对于量子测量的基本假设是
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其由一组满足完备性条件 kMk
†Mk=I� 的测量算子 Mk 作用在被测量系

统的状态空间上，测量后系统的状态以 p(k)= ψ Mk
†Mk ψ 的可能性由

|ψ 变为

Mk|ψ

ψ Mk
†Mk ψ

。这里要求算符满足完备性条件是因为测量得到

的所有可能状态的概率之和为 1，即 k p(k)� = k ψ Mk
†Mk ψ =1� 。以单

量子比特的二能级系统为例子，假设初始量子态为|ψ =α|0 +β|1 ，系

数已归一化。如果测量算子为M0=|0 0|和M1=|1 1|，则测量得到结果

为 0的概率为 p(0)= α 2，测量后状态为
M0
α
|ψ = α

α
|0 ；测量得到的结果

为 1的概率为 p(1)= β 2，测量后状态为
M1
β
|ψ = β

β
|1 。以上的

α
α和

β
β可

以忽略，所以有效的状态分别为|0 和|1 。

这里的假设为一般测量假设。在量子信息中有两个非常重要的特

殊 的 测 量 分 别 是 投 影 测 量 和 半 正 定 算 子 值 测 量 （ positive

operator-valued measure, 简称 POVM）测量。对于投影测量，其测量

算子除了满足以上假设的完备性条件外，还要满足正交投影算子的厄

米性条件。这里的测量算子是被观测系统状态空间上的一个可观测量

厄米算子M= k kPk� 。其中 kP 是到本征值 k的本征态空间M上的投影。

测量的可能结果为测量算子的本征值 k，其中对应的概率为

p(k)= ψ Pk ψ ，测量后的状态为
Pk|ψ
p(k)

。对于 POVM测量，主要用于那

些不关注测量后系统的状态，而是关注测量后系统得到不同结果的概

率的测量场景。这里不再对其做详细介绍，更多内容可参考书籍[5]。
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1.2 典型量子应用

1.2.1 量子通信

量子通信包括量子密钥分发、量子隐形传态、量子安全直接通信、

量子秘密共享和量子密集编码等，这里我们主要介绍前三种通信方案。

更多关于量子通信内容可以参考书籍[4]和文献[6]。

（1）量子密钥分发

保密通信的思想是发送方先将信息加密成密文，然后将密文通过

信道发送给接收方，接收方再用密钥解密。由于密文是被加密过的信

息，即使窃听者将密文截获，也需要正确的密钥才可以得到准确的信

息内容，否则就难以获取信息。所以只要通信双方事先可以共享绝对

安全的密钥，那么就可以确保信息的传送是绝对安全的。经典通信中

的加密是基于数学计算复杂度来实现的。一些好的加密算法通常是经

典计算机无法在多项式时间内有效求解的，那么这类算法被认为是暂

时安全的。由于经典通信的信息安全是基于数学计算复杂度的，其算

法无法保证绝对的安全，所以有时候就会出现算法被破解造成信息不

安全而需要更换新的加密算法的情况。如果拥有新的高效破解算法或

者绝对计算优势的计算机，那么经典的信息安全就会受到严重威胁。

相比于经典保密通信，量子通信是利用物理原理的绝对安全性来实现

通信的绝对安全。其从物理原理上保证信息安全。第一个量子通信模

型是 Bennett和 Brassard在 1984年提出的 BB84协议[7]。该协议本质

上是量子密钥分发（QKD），就是实现通信双方共享绝对安全的量子
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密钥，然后结合一次一密来实现绝对安全的通信。除了上述基于单光

子的 BB84协议，还有基于纠缠态的 QKD协议，比如著名的 E91协

议[8]和 BBM92协议[9]。这些早期的协议都是基于理想的物理实现，

比如完美的单光子源和测量设备等。然而在现实应用中，这些理想的

实验条件很难达到，使得实际运行的量子通信存在安全漏洞。随着研

究的深入，人们不断发展出可以应用于实际非完美物理系统下的

QKD协议来弥补安全漏洞和提高密钥率。比较典型的方案有诱骗态

-QKD（Decoy state QKD）[10,11]、测量设备无关-QKD（MDI-QKD）

[12]和双场-QKD（TF-QKD）[13]。其中诱骗态-QKD 是通过发送不

同强度的诱骗信号来检测窃听者，从而抵御了因非完美单光子源导致

的光子数分离攻击。MDI-QKD通过在通信双方中间位置引入不可信

的第三方进行测量来移除探测器漏洞。TF-QKD将原有的基于双轨编

码的MDI-QKD采用单轨编码，使得第三方测量由双光子干涉变为单

光子干涉，理论上将原有的密钥分发距离提升了一倍。下面我们将简

单介绍 BB84-QKD协议的基本原理。

图 5. BB84协议示意图。

BB84协议具体的内容如下[7]：如图 5所示发送方 Alice 随机地

选择基矢＋（Z基）或×（X基）来制备单光子的偏振态。然后将光
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子发送给 Bob。Bob也随机地选择基矢＋或×来测量其接收到的光子

偏振态，保留测量结果，并公布其所用的测量基。此时 Alice也公布

其所选择的基矢。Alice和 Bob通过经典通信共同比对双方公布的基

矢，保留相同基矢所对应的结果。表格 1给出了一个密钥协商的例子。

可以看出，当 Alice和 Bob的基矢选择一致时，比特序列被保留。然

后通过窃听检测、纠错和隐私放大生成最终的安全密钥。

表 1. BB84协议密钥协商过程。

E91协议为第一个基于纠缠的 QKD协议，由 A. K. Ekert在 1991

年提出[8]。和 BB84不同的是，通信双方需要事先共享纠缠对，也就

是 EPR对。然后双方随机地从三个测量基矢中选择一个对各自持有

的量子比特进行独立测量。随后双方将多次测量的测量基矢通过经典

Alice比
特序列

0 1 1 0 1 0 0 0 1 1

Alice基
矢选择

＋ ＋ × ＋ × × × ＋ ＋ ×

光子偏振 H V +45° H +45° -45° -45° H V +45°

Bob测量

基矢
× ＋ ＋ ＋ × ＋ × ＋ × ×

Bob测量

结果
45° V V H +45° V -45° H -45° +45°

Bob比特

序列
1 1 1 0 1 1 0 0 0 1

匹配与否 否 是 否 是 是 否 是 是 否 是

密钥 1 0 1 0 0 1
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信道进行比对，相同的基矢所对应的结果各自持有，不同的测量基对

应的结果进行窃听检测。检测安全后，各自保留的结果将作为安全密

钥。而 BBM92[9]协议是 BB84协议的纠缠版本。其先分发纠缠然后

用 BB84一样的测量基去测量纠缠光子对，然后通过经典通道比对结

果。

（2）量子隐形传态

量子隐形传态是通过纠缠信道直接传输未知量子态的一种途径

[14]。如图 6所示，通信双方 Alice和 Bob共享一对纠缠量子比特，

也就是 Alice的粒子 2和 Bob的粒子 3纠缠。Alice想把粒子 1 中的

未知量子态传送给 Bob。其只要对粒子 1和 2做一个 Bell态测量，然

后将测量结果通过经典通信告知 Bob。然后 Bob根据测量结果来对粒

子 3做相应的量子操作即可得到原本粒子 1的量子态。注意此时粒子

1的量子态已经发生改变。具体的数学表达如下：假设粒子 1为一个

量子比特，其未知量子态可以表达为 10
1

  ，其中系数满足

122   。粒子 2和 3为纠缠态  1100
2
1

23
  。所以这三

个粒子一起组成的复合系统的量子态就可以写为
231123

  。将

粒子 1和 2的量子态重新写成四个 Bell态的形式，于是上述量子态改

写为

   
   ]0101

1010[
2
1

33123312

33123312123













。

分析上述表达式可以看出，对粒子 1和 2做 Bell态测量，会使这两个
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粒子随机塌缩到四个 Bell态中的一个。此时粒子 3也会变成对应的量

子态。Alice将测量结果告知 Bob，然后 Bob根据结果来修正粒子 3

的量子态。如果 Alice测量结果为  ，则 Bob不需要对粒子 3做任

何操作。如果结果是  ，Bob需要对粒子 3做 z 操作。而测量结果

是  和  ，则对应操作分别是 x 和 y 。

图 6. 量子隐形传态。ψ为需要从载体 1传送到载体 3的量子态。

量子隐形传态在量子通信和计算中有很多重要的应用。除了可以

直接传递未知量子态，还有一个重要应用是纠缠交换。如果粒子 1和

另外一个粒子 4处于纠缠态，那么通过隐形传态，也就是对粒子 1和

2做 Bell态测量，可以实现粒子 3和 4之间的纠缠。该操作通常被应

用于量子中继中扩展量子信道。

（3）量子安全直接通信

除了上述介绍的量子通信范式，还有一类通信模式叫量子安全直

接通信（QSDC）[15]。这类方案无需信息加密、密钥协商和解密这

些过程，而是利用量子信道来直接安全传输信息。QSDC思想是由龙
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桂鲁等人提出[16]。这里简单介绍一下基于纠缠的两步 QSDC方案的

思想[17]，大概的步骤如图 7所示。

图 7. 基于纠缠的两步 QSDC方案。（a）Alice制备 Bell态。（b）Alice

和 Bob共享 Bell态且双方进行窃听检测。白色圆圈为窃听检测的纠

缠对。（c）Alice编码信息。不同颜色圆圈代表不同的 Bell态。（d）

Alice将持有的量子比特发送给 Bob，Bob做 Bell态分析获取信息。

通信双方 Alice和 Bob事先约定四个 Bell态对应 2比特信息，即

 ，  ，  和  分别对应 00，01，10 和 11。以上四个 Bell

态在图中分别标记为蓝色，红色，橙色和紫色。图 7（a）所示，Alice

先制备一系列某个 Bell态，比如  。Alice将这一系列纠缠对的另

一半量子比特发送给 Bob，如图 7（b）。然后 Alice和 Bob对他们共

享的纠缠对序列进行窃听检测，即抽取一部分纠缠对进行测量比对。

如果窃听检测结果为不安全，则立即终止通信。如果结果为安全，

Alice将会对其持有的光子序列进行编码操作，如图 7（c）所示。即

使用如下四个幺正操作： IU 00 ， zU 01 ， xU 10 和 yiU 11 分别会

将共享的纠缠对  转变为  ，  ，  和  ，对应编码信息

00，01，10和 11。图 7（c）中黑色圆圈代表编码第二轮要执行误码
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率检测的比特。随后 Alice将编码后的光子再次传送给 Bob，如图 7

（d）所示。Bob对所持有纠缠对序列进行 Bell态测量获取 Alice编

码的信息。此时双方再进行一次误码率检测，如果达标 Bob就保留测

量结果。如果检测不达标，就重传。通过以上过程 Alice就可以将信

息安全地传送给 Bob。

1.2.2 量子计算

量子计算主要是利用量子态的可叠加性来构造量子计算机。从发

展历史的角度来看，量子计算机大概可以分为四个阶段。第一阶段（大

概时间段为 1980 年-1985 年）是从 1980 年 Benioff和 Manin 首次提

出量子计算机的概念，到 1981年 Feynman提出量子模拟机，再到 1985

年 Deutsch提出通用量子计算机，即量子图灵机。第二阶段（大概时

间段为 1985年-1994年）为量子计算机的自由探索时期。第三阶段（大

概时间段为 1994年-2016年）主要以 1994年 Shor提出大数因子分解

法和 1996年Grover提出量子搜索算法为代表的量子算法显示出了量

子计算机的巨大社会实用价值，由此掀起了人们对量子计算机研究的

第一波热潮。这一期间还有许多重要的进展，例如 1995 年 Cirac和

Zoller提出离子阱量子计算机；2000年 Kitaev提出拓扑量子计算；与

此同时研究人员也在实验上探索了不同的量子计算平台，如超导量子

比特等。第四阶段（大概为 2016年至今）以 IBM公司研制出 5量子

比特云平台开始，各种科研机构和公司纷纷研制实用化量子计算机。

在这期间，2017年 IBM实现 50量子比特的量子计算机；2019年谷

歌推出 Sycamore，实现量子优越性；2020年中国科学技术大学推出
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了“九章”玻色采样机；2021年中国科学技术大学研制出“祖冲之”号超

导量子计算机；2024年谷歌发布了 105个物理量子比特的Willow量

子芯片。目前为止，“九章”已经发布了其四号版本，“祖冲之”已经

发布了其三号版本。

量子计算机之所以有重要的研究价值，是因为其有望在某些计算

任务中展现出远远超越经典计算机的强大算力。这一点主要是因为其

利用量子力学中的态叠加原理。一个 n比特的量子计算机，对其做一

次操作，就可以实现对 n2 个计算基矢同时进行操作。如果是两台量子

计算机做并行运算，其计算能力的增加不是加法而是乘法。也正是这

样，Feynman觉得研究量子系统可以用量子计算机，而经典计算机对

于体系稍大的量子系统就无法有效模拟[18]。这是基本原理上可以预

见的能力，但是真正让量子计算机展现出其巨大的实用价值的当属

Shor大数因子分解算法和 Grover量子搜索算法的提出。Shor算法给

出的结果是对于经典计算机无法有效求解的大数因子分解问题，量子

计算机可以有效求解[19]。这个算法的提出，严重威胁了现有的 RSA

公钥密码体系。而 Grover算法展示了相比经典计算机，量子计算机

在无序数据库中搜索样本任务中具有 N的加速[20]。这一算法的提出

降低了 AES对称密码体系的安全性。这两个算法都展现出了量子计

算机在信息安全方面的重要影响。因此人们开始逐渐意识到量子计算

机的重要性，进而投入更多的人力物力去研制量子计算机。

量子计算机计算任务需要按照特定的量子算法在量子比特上实

现一系列的量子门操作来实现，如图 8所示。其中一个可以实现通用
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量子计算机的线路模型是组合任意的单量子比特门和两量子比特受

控非门。这些量子门操作是按照人为设计的程序在量子比特上进行演

化执行的。在具体的物理系统中，一般通过外部的光场脉冲或者磁场

等来控制量子比特。

图 8. 通用量子计算机线路模型。

量子计算的并行性优势可以通过 Deutsch算法来粗略体验一下。

更一般的算法可以参考 Deutsch-Jozsa算法[5]。如图 9所示为 Deutsch

算法的量子线路图。两量子比特的输入态为 01in  。经过上下两个

Hadamard门，一个 fU （这里的 fU 是映射 )(,, xfyxyx  ）和上线

路量子比特 Hadamard门后，量子态变为 






 


2
10

)1()0(out ff 。

然后通过测量第一个量子比特就可以确定 )1()0( ff  的值，进而知道

函数 )(xf 的全局性质。在经典设备中，计算 )1()0( ff  至少需要两次，
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而在量子设备中只需要一次就可以。从上面这个简单的例子就可以领

略到量子计算在某些特殊任务中的优势。

图 9. Deutsch算法量子线路图。

量子计算在量子网络中的应用也是一个很重要的分支。考虑在初

期的量子计算机，由于实验条件的限制，量子计算机无法像今天的电

脑一样普及。可能只有少数几个实验室或者服务商才拥有量子计算机，

而一般的用户作为顾客去远程使用服务商手中的计算资源。为了保证

用户安全地将自己的计算任务委托给服务商手中的量子计算机来计

算，盲量子计算模型应运而生[21,22]。借助单向量子计算机模型，用

户通过和服务商手中的量子比特进行交互让计算量子比特执行一系

列的操作来完成计算，而用户数据的安全性则由随机加密来保证。

除了以上的盲量子计算涉及到非局域地使用计算资源外，分布式

量子计算机也是一个通过量子网络平台来进一步扩展计算能力的模

型[23,24]。分布式量子计算机的思想是利用非局域的控制非门来协同

多个小型量子处理器来进一步扩展成为一个更大的量子计算机。如果

在量子网络中执行分布式量子计算，那么多个计算节点之间的非局域

控制非门的执行质量非常关键，其会直接关系到整个分布式量子计算

的计算效率。
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目前由于受到比特数和门操作保真度等技术的限制，很难实现基

于量子纠错码的大规模量子计算机。所以现阶段处于含噪音中等尺度

的量子计算模型的研究，该阶段的目标主要是利用大约 100量子比特

规模的无量子纠错码的量子处理器来探究某些计算任务，例如量子化

学、机器学习和组合优化问题等[25-27]。

1.2.3 量子精密测量和传感

在物理学中精密测量一个物理量是一项非常基础且重要的工作。

通常情况下会采取将该物理量映射到相位上，然后通过精确测量相位

来测量该物理量[28,29]。而相位的测量会经历态准备、相位编码、读

出和估算这几个步骤。这个方案对像引力波探测、原子钟和陀螺仪等

这类干涉传感器是通用的。所以这类测量方案的目标就是实现尽可能

小的  来尽可能精确地测量相位。如果用有限个无关联的原子去测

量相位，其相位的不确定度会受限于标准量子极限（standard quantum

limit，简称 SQL），也就是 N1SQL  。所以量子精密测量就是研究

如何通过量子资源去突破这个标准量子极限的界限，从而将物理量测

量的更精确。研究发现通过引入压缩和纠缠可以突破标准量子极限。

由于测量原子之间量子关联的引入，会使得相位的不确定满足

N1 。在没有噪音的理想情况，这类测量的极限就是海森堡极

限（Heisenberg limit，简称 HL） N1HL  。

由于本书主要聚焦于量子互联网，所以简单介绍与量子网络相关

的分布式精密测量方案。分布式量子传感主要是利用非局域量子关联

来实现对空间分布参数的精密测量，具有超越经典测量极限的灵敏度。
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较为典型的应用场景为多节点的量子相位估计[30-32]、全球的量子时

钟网络[33]和长基线望远镜[34]等。更多关于量子精密测量和传感的

内容可参考文献[28,29]。这里简单介绍两个应用场景。

图 10. 全球量子时钟网络。

（1）量子时钟网络

量子时钟网络由哈佛大学 Lukin组提出[33]。该研究组通过结合

量子网络和精密测量提出一种用于地理上相距很遥远的光学原子钟

网络的量子协同方案，进而实现安全的全球时钟。图 10所示为基于

多个卫星原子钟参与的网络。图 10（a）中是多个卫星原子钟围绕地

球。图 10（b）为一个中间节点和几个其他节点连接在一起形成一个

时钟网络。每个不同节点上的原子钟包含了大量的原子作为参考频率。

每个时钟也拥有自己独立操控的本地振子。通过周期性地询问量子比

特来维持时间，并且利用测量数据来稳定自己的本地振子频率在原子

跃迁的参考频率上。每个节点分配一部分的量子比特去形成一个贯穿

所有节点的纠缠态。通过该纠缠网络来获得一个每个节点都可以访问

的超精确的钟信号。每个钟循环分为三个阶段：（1）初始化：制备钟

原子态；（2）测量：本地振子的询问；（3）反馈：根据测量结果修正
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激光频率。这种分布式的时钟结构可以让每个参与者在不丧失自主权

和安全性的情况下都能通过集体数量的优势来提高自己本地时钟的

稳定性。这种整体合作带来的性能增加会激励更多的节点加入，随着

参与者的增多，同时又进一步增强了对信道中断的鲁棒性。整个网络

的安全性则由量子通信来保证。

图 11. 长距离基线干涉望远镜。（a）传统远距离干涉望远镜。（b）基

于量子中继器纠缠分发的远距离干涉望远镜。L和R分别代表左和右。

（2）长基线望远镜

基于纠缠网络的长基线望远镜由 Gottesman等人提出[34]。该方

案是一个利用远距离纠缠分发来提高望远镜的探测能力。和前面利用

量子关联来突破标准量子极限的方式不同，该方案是通过远距离的纠

缠分发来提升干涉望远镜的基线距离从而提高望远镜的观测能力。对

于直接探测干涉望远镜的原理如图 11所示。被测物体发出的光照射

到两个望远镜上。左侧望远镜接收到的光比右侧望远镜接收到的光要

多传输了 sinb 的路程。如果光的波长为，则这段额外的路程会导
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致左侧比右侧望远镜的光多出一个  /)sin(b 的相位。数学上表达

为
RL

i
RL

e 0110  ，这里的 0和 1分别代表 0和 1个光子态。通过精

确测量这里的相位就可以准确知道源的位置。由于和基线的距离

成正比，所以延长两个望远镜的基线长度就可以获得更高的探测精度。

相比于一对固定基线的望远镜，望远镜阵列能获取更多的探测信

息。根据 van Cittert-Zernike 定理可知，基线函数的能见度是源分布

的傅里叶变换。所以如果我们可以测量到所有基线的能见度，就可以

完全想象出源。通过一些离散数量的基线，可以很好地近似源亮度分

布。

然而要实现如图 11（a）所示的长距离的基线望远镜有两个主要

的困难。首先如果望远镜是建在地面的，则由于大气密度的震荡会影

响望远镜之间的相对相位。另外要想克服光子丢失和相位错误来远距

离传输单光子是非常困难的。针对以上两个困难，Gottesman等人的

方案提出利用量子中继实现远距离的纠缠分发来解决。原理如图 11

（b）所示，在两个望远镜之间执行纠缠分发，将纠缠态的两个光子

分别和望远镜接收到的探测光子汇聚到分束器进行干涉。随后通过测

量后选择想要的结果。由于使用了量子中继，可以有效地延长基线的

距离，从而提高望远镜的探测精度。除此之外还可以使用大规模的量

子网络关联更多的望远镜阵列来获取更多的探测信息。

1.5 实验系统

各类量子信息任务的执行都需要一个具体的物理系统来实现。对
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于量子通信，进行远距离的比特传输会选择光子作为量子比特载体。

这是由于光子飞行速度快且相互作用弱，非常适合作为飞行比特进行

量子比特传输。由于实际通信的需要，光量子比特可能会有不同波长

的要求，比如可见光波段和通信波段等。在远程量子通信中，还需要

一些相干时间长的存储量子比特用于量子中继。对于量子计算，目前

研究较为广泛的物理系统有线性光子系统、超导量子比特、原子系统

和自旋系统等。每个系统都有各自不同的结构和原理，因此也形成了

自己的特点。对于量子计算的物理实现，DiVincenzo提出了 5个要求

[35]：

（1）具有良好表征量子比特的可扩展物理系统（具有二能级系统）；

（2）具有初始化量子比特到一个简单基准态的能力（可以初始化）；

（3）具有很长相干时间，比门操作时间更长（相干时间长）；

（4）可以做普适的量子门操作（普适的 N量子比特门）；

（5）具有对特定量子比特的测量能力（可以读出）。

满足以上五个要求，才可以作为实现通用量子计算机的物理系统。

这里简单介绍几个物理系统。图 12给出了几个物理系统的示意

图。更详细内容可以参考文献[36]。

（1）线性光学系统：利用光子作为量子比特，借助单光子源、

线性光学器件和光子探测器来操控和测量光量子比特，从而实现量子

计算。典型的线性光学量子计算方案有 KLM方案、单向量子计算和

随机行走量子计算。
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图 12. 各类物理系统。（a）一维光晶格原子系统。（b）氮-空穴金刚

石色心。N代表氮原子，V代表空穴。（c）超导量子电路。（d）法布

里-伯罗腔和回音壁模式微盘腔。

（2）原子系统：原子系统主要包括中性原子、极性分子和离子。

对于中性原子，在超低温环境中，通过光晶格将原子捕获在光学势中

形成阵列结构。图 12（a）给出了一维结构的光晶格原子。其二维结

构有点类似于我们平时在商场里见到的鸡蛋放在蛋托中的场景，鸡蛋

好比是被捕获的原子，蛋托是光学势。由于单纯的原子之间相互作用

比较弱，很难扩展。所以目前都是将原子的一个电子激发到一个很高

主量子数轨道，这样就可以形成一个很大的电偶极矩，从而具有很强

的偶极相互作用。这种状态的原子就是里德堡原子。离子系统通常是

用电场或者磁场将离子囚禁起来，利用激光对其进行精确操控。由于

离子本身带电，所以离子之间通过库伦力相互作用。原子系统具有很

好的相干时间，但是相比于其他系统，它们的初始化、操控和读出时
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间也很长。

（3）固态自旋系统：自旋系统分为电子自旋和核自旋两类系统。

目前样品主要是通过固态材料的参杂来实现大量的自旋阵列形成自

旋比特。通常固态自旋系统主要分为参杂原子和量子点。比较典型的

参杂原子系统有氮空穴金刚石色心。如图 12（b）所示，通过将金刚

石结构中的一个碳原子用氮原子替代形成一个氮原子和邻位空穴的

结构。其内部具有电子自旋和核自旋。在量子信息处理中可以操控这

两种自旋。量子点是将电子囚禁在势阱中形成离散能级结构而被用来

作为量子比特。自旋系统也具有很长的相干时间，但是其和外场相互

作用比较弱，这也导致了其操控起来相对困难一些。

（4）超导量子比特：超导量子比特是基于超导 Josephson结的电

路系统，结构如图 12（c）。其工作的温度大约为 10mK。从尺度上看，

超导量子比特属于宏观的，但是却表现出微观的量子特性。由于非线

性约瑟夫森结的引入，使得超导量子比特的能级间隔变得不相等。这

就可以让人们很好地利用其最低的两个能级去编码信息。根据电路拓

扑和物理参数的不同，超导量子比特可以分为电荷量子比特、磁通量

子比特和相位量子比特这三大类。超导量子比特之间或者与腔的耦合

比较强，可以实现快速的门操作，但是这也导致了其对噪音比较敏感，

从而使得相干时间比较短。

（5）腔系统：腔系统本身是将光子囚禁在一个束缚结构中的装

置。最简单的腔模型是法布里-伯罗腔，其结构是两个平行的镜子，

可以将光束缚在里面很长时间。除了这种腔，还有环形的回音壁腔、
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蜂窝状的光子晶体腔和超导谐振腔等。图 12（d）给出了法布里-伯罗

腔和回音壁模式微盘腔示意图。相比自由空间，腔中光场具有不一样

的性质。腔中的光场和原子相互作用的研究形成了腔量子电动力学。

在量子信息中，腔可以作为一种工具来更好地耦合光和原子等量子比

特，从而实现对量子比特更好的操控，同时也可以作为多个量子比特

之间耦合的数据总线。

二、量子互联网架构

2.1 量子互联网概述

量子互联网是由很多量子节点组成的一个巨大的网络系统，其构

建的目的是运行经典互联网所不能实现的量子应用，比如量子通信和

量子计算等。其中一个大家熟知的应用就是前面内容介绍的 QKD，

可以利用量子互联网在相聚很远的用户之间实现安全量子密钥共享。

目前量子互联网的发展面临很多自己独特的困难和挑战。这是因为一

方面由于底层依赖的物理原理是量子理论，所以发展量子互联网并不

能将已经很成熟的经典互联网的所有模式和技术照搬过来，需要大量

新的探索。比如量子互联网中需要进行端到端的纠缠分发，这是经典

互联网中所没有的。另一方面，由于底层量子技术的发展还处于初期，

很多硬件的指标还无法满足实际应用的需求，这为量子互联网的实际

部署带来很多困难。比如量子比特的相干时间不够长，量子门的操作
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精度不够高等，会导致许多量子任务无法有效完成。当然量子互联网

和经典互联网也有很多相似之处。比如都是网络系统，许多问题的处

理都涉及图问题。还有在实际的运行上，都会面临路径选择和资源调

度等。

图 13. 量子互联网发展的几个阶段。

根据上层的量子应用功能和对底层技术的需求，Wehner等人指

出量子互联网的发展会经历如图 13所示的几个关键阶段[37]。第一阶

段为可信中继网络，其可以实现非端到端安全的量子密钥分发。第二

阶段为准备和测量网络，其可以实现端到端的 QKD和安全识别。该

阶段可以实现端到端的量子应用功能。第三个阶段为纠缠分发网络，

其可以实现端到端的纠缠分发。该阶段可以实现设备无关的量子应用

协议。第四个阶段为量子存储网络，其允许端点处有局域的量子存储

功能。由于量子存储的使用，使得量子互联网可以运行更多复杂的量

子任务，比如纠缠纯化和一些分布式协议等。在这个阶段，可以执行

量子隐形传态。该阶段典型的量子应用为盲量子计算和简单的领导选

举等。第五阶段为容错少量子比特网络，其允许拥有局域的少量子比
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特的容错操作能力。可实现的应用功能为更高精度的时钟同步和分布

式量子计算等。第六阶段为可以任意交换量子通信的量子计算网络。

典型的应用为领导人选举和快速拜占庭协议等。

在量子互联网中，底层技术的发展水平决定整个实际网络的应用

部署。提高底层的硬件水平对量子网络的发展至关重要。除此之外，

软件的发展也起着关键的协调作用。就像一台计算机，除了硬件水平

过硬之外，还需要很流畅的操作系统协调所有的硬件来完成最终的任

务。单纯只有好的硬件设备，例如性能很好的 CPU，没有流畅的操

作系统，整个电脑也无法有效展现出其最好的算力。而对于互联网来

说，协议栈就像是一个操作系统，协调着整个网络的运行。因此量子

互联网协议栈的研究也必不可少。而协议栈的具体架构会受到各层协

议和技术的影响，比如网络运行模式和量子中继的类型就是很重要的

因素。本书主要关注量子互联网体系架构等方面的研究，所以会主要

聚焦于网络运行模式和协议栈等方面的内容。接下来会介绍量子中继、

协议栈和量子数据交换等内容。更多关于量子互联网内容可参考文献

[37-39]。

最近二十年，世界上部分国家和地区推动和布署了外场量子网络，

例如美国 DARPA [40]、欧洲 SECOQC[41]、瑞士 SwissQuantum[42]、

日本 Tokyo[43]、中国的量子城域网[44-47]和基于量子科学实验卫星

的天地网[48,49]等。由于目前量子中继技术在实验上实现的难度较大，

以上这些布署的量子网络都是基于可信中继的量子通信网络。而最近

中国科学技术大学团队在外场实现了基于量子中继的多节点纠缠分
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发网络，最远节点距离达到 12.5公里[50]。

2.2 量子中继及其分类

量子中继类型 原理和操作步骤

第一代 预报式纠缠分发 + 纠缠纯化 + 纠缠交换

第二代 预报式纠缠分发 + 量子纠错码 + 纠缠交换

第三代 量子纠错码

全光 簇态产生 + 纠缠交换

表 2. 四类量子中继的原理。

量子中继是实现远距离量子通信的关键部分。由于信号衰减和噪

音的影响，光子丢失和量子态退相干严重阻碍着远程量子通信的实现。

而量子中继器则是分而治之，通过将远距离的量子通信分割为多个短

距离通信，从而实现远距离量子通信的目标。目前量子中继大致可以

分为四类，分别为第一、二、三代和全光中继。各类量子中继的原理

如表 2所示。第一代中继的原理是首先在相邻节点之间实行预报式纠

缠产生，然后纠缠纯化提高保真度，最后纠缠交换来延长纠缠信道的

距离，最终建立起长距离的纠缠信道。预报式纠缠分发可以克服光子

丢失错误，纠缠纯化可以弥补操作错误。第二代量子中继是采用纠错

码的方式替代了纠缠纯化来弥补操作错误，对于光子丢失错误依然采

用预报式纠缠分发。第三代量子中继都采用纠错码的方式来弥补光子

丢失和操作错误。全光中继则是先在相邻节点之间产生图态，而后做

纠缠交换和 Bell态测量来延长纠缠信道。由于使用图态，可以降低对
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量子存储的要求。对量子中继的梳理可以参考文献[51-53]。

图 14. 量子中继的相关量子操作过程。（a）预报式纠缠产生（基于

中间点测量的方式）。（b）非局域纠缠纯化。（c）纠缠交换。虚线代

表纠缠关联。（d）量子纠错码。

首先介绍预报式纠缠分发、纠缠纯化、纠缠交换和量子纠错码。

（1）预报式纠缠产生是用测量后选择的方式预报式地在相邻节

点之间产生纠缠态。和直接将制备好的纠缠态光子传输到两个节点相

比，这种预报式的方式可以有效解决光子丢失错误带来的影响。在量

子中继中，典型的预报式纠缠产生方案之一是如图 14（a）所示的中

间点测量方案。两侧的节点各自将与存储量子比特纠缠的光子发送到

中间点处进行 Bell态测量，根据测量结果来预报式选择成功建立两侧

节点纠缠的事件。

（2）纠缠纯化是通过局域操作和经典通信来提升纠缠态保真度

的过程[54-58]。其可以用于解决量子中继中操作错误带来的纠缠态保
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真度降低的问题（量子态保真度是衡量一个实际量子态和目标量子态

相似程度的物理量）。纠缠纯化需要牺牲额外的纠缠资源。典型的非

局域纠缠纯化方案是 Bennett等人提出的对两对纠缠态做局域的双边

CNOT门操作，然后测量靶位纠缠粒子来比对结果，保留源位保真度

更高的情况[54]。Bennett等人纠缠纯化方案如图 14（b）所示。

（3）纠缠交换是通过对两对纠缠粒子中的每对的其中一个进行

联合的 Bell态测量实现剩余未测量两个粒子之间的纠缠，如图 14（c）

所示。在量子中继中，可以用纠缠交换来延长纠缠信道的距离。实际

上纠缠交换是对纠缠态中的一个粒子进行量子隐形传态操作。

（4）量子纠错码是通过在大量的物理比特上编码逻辑比特来纠

错的一种手段。由于系统上的冗余编码，可以通过测量辅助比特提取

数据中的症状信息来恢复量子态[59-61]。量子纠错码的大概步骤如图

14（d）所示。典型的量子纠错码有 Shor的 9量子比特码、CSS码、

稳定子码和表面码等。量子纠错码通常被用于容错量子计算和长距离

量子通信。

四类量子中继器操作原理大概如下：

（1）第一代量子中继[62-65]如图 15（a）所示，先将长距离的

通信节点分为若干个短距离的节点。然后在两两相邻节点之间做预报

式纠缠产生，待相邻节点之间的纠缠信道形成以后，根据需要来进行

纠缠纯化以保证纠缠态的保真度。随后在中间节点之间做纠缠交换延

长纠缠信道的距离，直到形成端到端的纠缠分发。

（2）第二代量子中继[66-68]如图 15（b）所示，首先在相邻节
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点之间产生编码的逻辑 Bell态。然后在中间节点里成对的物理量子比

特之间做 CNOT门和测量来实现编码的 Bell态测量。通过以上步骤

就可以实现端到端的编码 Bell态。

图 15. 四类量子中继模型。（a）第一代量子中继。（b）第二代量子

中继。（c）第三代量子中继。（d）全光量子中继。虚线为纠缠关联。

图中只画出大概的框架，涉及的预报式纠缠分发，纠缠纯化，编码和

纠错等具体过程并未画出。

（3）第三代量子中继[69-71]如图 15（c）所示，其直接编码量

子态，将编码后的量子态直接传送到下一个中继节点，在每个中继节

点处进行纠错，然后继续传输到下一个中继节点，如此重复，直到量
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子比特达到接收方。

（4）全光量子中继[72,73]如图 15（d）所示，首先在两个用户和

其相邻节点之间产生纠缠信道，同时在除两个用户节点以外的相邻两

个节点之间产生簇态。然后在所有中间节点的对应的量子比特之间做

Bell态测量。如果 Bell态测量成功，则继续在一级叶量子比特上进行

X测量，同时在剩下的一级叶量子比特上进行 Z测量。最后将所有的

测量结果发送给用户双方，最终实现端到端的纠缠分发。

除了以上四类量子中继外，还有一类适用于近期量子互联网的安

全经典中继[74]。利用 QSDC和经典抗量子密码结合的方式来实现端

到端的安全通信。其原理主要是在相邻节点之间用 QSDC传输信息，

这样就可以保证信息在信道的传输过程中是安全的。在节点处信息的

安全性则依靠经典的后量子密码来维持。相比于纯量子中继，该中继

模型的实现难度更低，可以在近期资源和技术受限的量子网络部署中

起到一个过渡的作用。

2.3 量子互联网协议栈

量子互联网协议栈的提出在很大程度上借鉴了经典互联网协议栈架

构的思想。所以在介绍量子互联网协议栈之前，我们先大概介绍一下

经典互联网协议栈。

2.3.1 经典互联网协议栈模型

经典互联网协议栈目前广泛应用的模型有 OSI 七层模型和

TCP/IP四层模型。如图 19所示。实际应用中，通常将这两个模型合
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成一个新的五层模型。将 OSI模型中的会话层、表示层和应用层合并

成一个应用层。而将 TCP/IP模型中的网络接口层用 OSI模型的物理

层和数据链路层替代。新的五层模型从下到上分别为物理层、数据链

路层、网络层、传输层和应用层。物理层负责将比特编码到物理载体

上并通过物理介质进行传输。数据链路层负责在两个相连节点之间传

输数据。网络层负责将数据从一个节点路由到另外一个节点，最终将

数据传输到目的节点。传输层负责端到端的数据传输，应用层负责在

用户层面执行各种应用协议。

图 19. 经典互联网协议栈模型。

2.3.2 量子互联网协议栈方案

和经典互联网类似，要想顺利运行量子互联网中的任务，设计一

个合理高效的网络协议栈具有很重要的现实意义。由于量子互联网底
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层依赖的物理原理是量子力学，比如单光子和纠缠态的性质和操控等，

和经典互联网完全不一样。所以量子互联网的许多架构的设计方案可

能已经无法完全复制经典互联网模式。最近代尔夫特理工大学研究组

开发并实验实现了平台无关的量子网络节点的操作系统，在这之前实

验上可以演示的操作软件几乎都是根据具体的实验设备和量子网络

应用协议和功能而专门设置的[75]。近期 Cisco在理论上设计了可扩

展量子网络数据中心的架构，该结构可以互联多个量子处理器，推动

大规模量子计算的发展，并联合加州大学圣塔芭芭拉分校推出量子网

络纠缠芯片[76]。如图 20所示，这里简单介绍一下现存的几类协议栈

方案。更多关于量子互联网协议栈的内容可以参考文献[77,78]。

图 20. 量子互联网协议栈方案。（a）Van Meter等人方案[79-82]；（b）

Wehner等人[83-86]、Li等人[88]和 Bacciottini等人[89]方案；（c）Dür

等人方案[87]。

（1）Van Meter等人（日本庆应义塾大学）方案

Van Meter等人针对第一代量子中继器的量子互联网提出了五层



40

协议栈[79-82]，如图 20（a）所示。其从下到上分别为物理层、链路

纠缠层、远程态构建层、错误管理层和应用层。物理层主要包含关于

量子比特的基本操作，例如发射和吸收光子、编码、相邻节点的纠缠

产生和测量等。而链路纠缠层则包括控制物理层运行的所有经典控制

信息。这一层主要负责对物理层量子比特操作的指令的管理，例如决

定某时某量子比特之间的纠缠产生。远程态构建层负责实现端到端的

纠缠分发，值得注意的是错误管理作为与远程态构建层的一个互嵌层。

应用层则是各类量子应用的执行，例如量子通信和量子计算等。

（2）Wehner等人（荷兰代尔夫特理工大学）方案

Wehner等人提出的量子互联网协议栈和经典的五层协议栈在分

层和名称上是一致的，但是每层所对应的功能却不同[83-86]，如图

20（b）所示。物理层主要负责实现相邻节点的纠缠产生。链路层则

是实现更鲁棒的纠缠信道。网络层实现端到端的纠缠分发。传输层负

责传输量子比特数据。应用层依然是各类量子应用。和 Van Meter等

人的方案不同的是，这里的方案并没有考虑将纠错单独作为协议栈的

一个层。

（3）Dür等人（奥地利因斯布鲁克大学）方案

Dür等人主要考虑的是预先构建模式的量子互联网协议栈[87]，

如图 20（c）所示。预先构建模式是指在请求之前提前构建纠缠信道。

在纠缠资源方面考虑了两方和多方纠缠情况。该协议栈包括四层，从

下到上分别为物理层、连接层、链路层和网络层。这里的物理层功能

等同于上一个模型中的物理层和链路层，其主要负责产生短距离鲁棒
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的纠缠态，物理上连接量子网络的器件，还负责量子存储和信号转换

等。连接层主要负责构建点对点和点对多点的量子连接。链路层负责

根据网络的需求来产生任意的图态。网络层则实现网络之间的图态的

产生。该模型将端到端的纠缠互联作为最终目标来考虑整个协议栈的

构建，没有提及更上层的量子应用。所以这里并没有应用层。

（4）Li等人（中国科学技术大学）方案

Li等人也针对两方纠缠的量子互联网提出了一个五层协议栈[88]。

该方案和Wehner等人的模型类似，如图 20（b）所示。但是不同的

是Wehner等人考虑的纠缠产生是按需构建，而 Li等人考虑的是预先

构建的。这种差异就导致了协议栈在链路层上的功能有差异。所以

Li等人的协议栈链路层负责控制链路纠缠和处理网络层反馈的信号。

（5）Bacciottini等人（美国马萨诸塞大学默斯特分校）方案

Bacciottini等人借鉴经典互联网的模式提出基于分组交换的尽力

而为的量子网络架构，并给出了量子网络协议栈[89]。该量子网络协

议栈名称上和传统互联网的五层协议栈是一致的，与Wehner等人和

Li等人的协议栈架构上也是相同的，如图 20（b）所示。其物理层包

括量子硬件和节点中实现量子操作所需的经典控制硬件，如纠缠交换、

内存量子比特操作和纠缠产生用到的中间步骤；链路层提供一个用于

请求和获得链路预报式纠缠产生的接口；网络层通过纠缠交换消耗链

路纠缠来产生端到端纠缠；传输层从端到端层面管理纠缠流；应用层

在传输层之上消耗端到端纠缠来实现自定义逻辑。Bacciottini等人明

确指出该方案是基于分组交换网络模式构造的无连接量子网络。
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三、量子互联网分组交换技术

3.1 基于量子封装网络的分组交换方案

为了让量子互联网可以像经典互联网那样运行分组交换模式[90]，

美国加州大学戴维斯分校Yoo和美国西北大学Kumar在 2021年首次

提出利用经典-量子混合数据报实现量子封装网络的思想[91]。随后

Cisco的 DiAdamo等人在 2022年提出了用经典-量子混合帧结构实现

量子互联网分组交换的方案[92]。在 2024年，美国加州大学戴维斯分

校和美国西北大学研究组进一步解释了量子封装网络的概念[93]，并

在实验上首次演示了对单光子数据报的交换功能[94]，随后进一步实

现端到端的纠缠分发[95]。下面我们以 Cisco的方案为例，详细阐述

量子分组交换的基本原理。

在他们的方案中，实现分组交换量子网络的关键是经典-量子混

合帧结构。其结构如图 16（a）所示。图（a）上侧的结构是经典互联

网帧结构，其包括包头、负载和包尾。简单来说包头包含了路由和纠

错等一些关键信息。包尾则是预示着整个帧的结束。负载是需要传输

的被编码的信号。由于包头中携带的用于路由的信息，比如地址信息

等，所以当帧到达某个节点以后，处理器会读出包头中的地址信息，

然后分配下一个通道。由此将整个帧从发送方顺利传输到接收方。整

个帧在互联网中的传输路径都是包头引导的。图（a）下侧是 Cisco

方案的经典-量子混合帧结构。结构和经典帧是一样的，只是将经典
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帧中的经典负载换成了量子负载。所以在传输过程中，这里的负载将

会是量子信号。图（b）是混合帧的产生机制。利用控制单元控制经

典发射器发射经典包头信号和量子源发射量子负载信号，然后利用多

路复用器将包头和负载结合，形成混合帧。多路复用可以是时分复用

和波分复用。图（c）是混合帧的信号处理过程。当混合帧到达一个

节点以后，通过解复用器将经典的包头和量子负载信号分开。随后用

光开关将经典包头传送给经典处理器，量子信号则传输给量子存储。

当经典包头处理结束，多路复用器又将其和量子负载组合后传输。

图 16. 量子互联网分组交换混合帧结构 （a）经典互联网帧结构和

量子互联网混合帧结构。（b）经典-量子混合帧的产生。（c）混合帧

的信号处理过程。

图 17给出了一个利用混合帧结构在量子网络中实现分组交换模

式的量子信号传输的例子。发送方 A将需要传输的量子信号作为混

合帧的负载部分。混合帧的包头编码接收方 B的地址。当混合帧传输

到节点 1时，包头部分将会被经典处理器处理，比如读取包头的有效
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信息。该节点会根据包头中携带的地址信息来决定出帧需要被发送的

下一个节点。而量子负载则存储于节点 1的量子存储中等待经典包头

再次被发送。经过一段时间后，经典包头处理完成。其产生的包头再

次和量子负载结合成帧被发送到选择好的下一个节点 2。混合帧到达

节点 2后，同节点 1一样处理帧，随后将帧传输到节点 4。最后混合

帧通过节点 4的转发到达接收方 B。以上是考虑有量子存储情况，如

果不考虑量子载荷的存储，那么可以采用即时交换方案，即发送方一

开始估算好其与接收方之间的距离和大约需要经过的节点数。通过计

算经典包头在所有中间节点的总处理时间，然后在发送混合帧的时候，

在经典包头和量子负载之间预留出足够的间隔时间。这样就可以保证

在每个节点量子负荷总是在经典包头处理结束以后才到达该节点。随

着经过的节点数的增多，负载和包头之间的时间间隔也逐渐减小。当

包头到达接收方，量子负载也几乎紧随其后到达。

图 17. 量子互联网分组交换模式传输量子信号的一个例子。

根据应用层协议和物理层原理的不同，量子互联网一般分为单光

子网络和纠缠网络。对于单光子网络，最直接的应用就是基于单光子

的 QKD协议。如果考虑对单光子网络应用以上分组交换模式，发送

方可以直接将需要传输的单光子作为混合帧的量子负载传输到接收
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方。对于纠缠网络，应用很广泛，除了基于纠缠的 QKD协议，还有

分布式量子计算等。如果考虑对纠缠网络运行该分组交换模式，我们

一般考虑的都是端到端纠缠分发阶段。如图 18所示，可以将纠缠分

发分为两种情况。第一种叫中间点分发，另外一种叫发送方分发，分

别如图 18（a）和（b）所示。（这里举例子为发送方发送帧，也可以

采用接收方发送。因为很多时候纠缠分发的目的只是实现端到端的纠

缠分发，无所谓是哪一方发送。但是因为通常情况下是发送方主动发

送通信请求来联系接收方，所以采用发送方发送帧的方式更方便和直

观。）这里拿一个纠缠对举例，对于中间点分发情况，可以将两个纠

缠光子分别装载于两个混合帧当中作为量子负载。然后分别传输到发

送方 A和接收方 B。而对于发送方分发的情况，需要将其中一个光子

存储在发送方 A的量子存储中，而将另外一个纠缠光子装载于混合

帧中发送到接收方 B。

图 18. 纠缠分发网络的分组交换。（a）中间点分发方案。（b）发送

方分发方案。S为纠缠源，QM为量子存储。浅蓝色方块为节点。黑

色和条纹长方形分别为经典包头和量子负载。虚线代表纠缠关联。
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3.2 经典帧辅助的混合分组交换方案

上面的分组交换方案理论上可以很好地应用于单光子网络和部

分场景下的纠缠网络。对于纠缠网络的某些情况，比如第一代和第二

代基于中间点的预报式纠缠产生量子中继网络，其无法有效实施。为

了解决上述问题，扩展量子网络分组交换的适用范围，我们提出一个

直接针对纠缠网络的经典帧辅助的混合分组交换方案[96]。方案整体

思路为借助经典帧来决定路径，通过给帧的每一跳分配合适的纠缠信

道，结合纠缠交换来扩展信道范围，最终实现端到端纠缠分发。在该

过程中，只需要借助经典帧、纠缠信道分配和纠缠交换。由于使用到

了经典帧辅助量子信道分发，所以我们称该方案为混合分组交换。同

时由于该方案并不依赖于纠缠产生的方式而适用于所有的纠缠产生

方案，也称作纠缠产生无关方案。具体方案如下。

图 21. 相邻节点之间经典帧辅助的纠缠信道资源分配。（a）场景 1：

无导向纠缠产生。（b）场景 2：经典帧导向的纠缠产生。
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3.2.1 纠缠信道分配

首先考虑给经典帧分配相邻节点之间的纠缠信道资源。如图 21

所示，相邻节点之间的纠缠产生过程分为两种情况讨论：图（a）中

的无导向纠缠产生和图（b）中的帧导向纠缠产生。对无导向纠缠产

生，首先需要量子网络中所有相邻节点间一直重复进行纠缠产生。如

果相邻节点间的量子比特之间纠缠产生成功，则暂时终止该两个比特

之间的纠缠产生，直到这两个量子比特空闲时（无纠缠时），才继续

执行纠缠产生。如果纠缠态存储时间太长，导致纠缠态保真度低，可

以执行纠缠纯化或者纠错等来提高保真度。当然也可以设定一个阈值，

当纠缠信道存储时间超过阈值，保真度太低，直接舍去该信道，重新

产生一个高保真度的纠缠信道。在无导向情况中，网络中的相邻节点

之间会保持一定数量的纠缠信道资源可供使用。当经典帧从上游节点

到达下游节点时，控制单元会根据一定的调度算法分配一条纠缠信道

给该帧（只考虑一条纠缠信道情况）。在该量子比特没有释放前，不

允许将该信道及其量子比特用于其他用途。当多个经典帧从同一个上

游节点到达同一个下游节点时，会有相应的排队机制给帧分配纠缠信

道。比如按照时间先后顺序来排队，可以简单分为四种情况。第一种

为图 21（a）中的（I），一个帧对应一个纠缠信道。这时候控制单元

可以直接将该信道分配给该帧。第二种是图 21（a）中的（II），到达

帧数量小于现存的纠缠信道资源，控制单元按照到达的先后顺序从上

到下分配纠缠资源。比如 f1和 f2分别分配了从上至下第一个和第二

个纠缠信道。第三种为图 21（a）中的（III），到达的经典帧数量超
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过已有的纠缠信道。控制单元按照帧到达的顺序分配对应空间上的纠

缠信道。未分到的帧则需要等待新的纠缠信道的产生。第四种是图

21（a）中的（IV），所有量子比特都有纠缠信道，到达的经典帧数量

多于比特数量。没有被分配到的帧需要等待被占据的量子比特被释放，

然后新的空闲纠缠信道产生以后才可以被分配。

第二种场景为图 21（b）中经典帧导向的纠缠产生，即帧被分配

到量子比特后，控制单元启动纠缠产生程序来建立纠缠信道。相比无

导向方案，这里纠缠信道的建立会比较慢，经典帧到达并被分配量子

比特后方可为其产生纠缠，但是在网络业务量少的时候，更节省网络

资源。对于帧导向的纠缠产生，我们也需要根据帧到达的数量来合理

为其分配量子比特。简单分为四种情况讨论：第一种为图 21（b）中

的（I），所有的量子比特都是空闲状态，所到的经典帧数量少于量子

比特数。节点按照帧到达的时间顺序分配空间的量子比特资源。图中

虚线框表示框内的量子比特对已被划分给右侧相应的帧。第二种为图

21（b）中的（II），部分量子比特因为被之前经过的帧占用，还未释

放，到达的经典帧数量少于等于空闲量子比特数，此时控制单元将空

闲的量子比特按照先后顺序合理分配给对应的帧。第三种为图 21（b）

中的（III），所有量子比特均为空闲状态，到达的帧数量多于比特数。

此时按照时间顺序分配完量子比特，未被分配到的帧则需要等待再次

释放的量子比特对。第四种为图 21（b）中的（IV），有部分量子比

特被占用，到达的帧数量多于空闲比特数。此时帧只能从空闲量子比

特中分配，未被分配到帧需要等待新的被释放的量子比特。
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3.2.2 纠缠交换和信道延长

当经典帧被分配纠缠信道以后，就需要进一步延长纠缠信道到更

远的节点。这里有两个问题需要解决：（1）如何选择下一个节点；（2）

如何延长纠缠信道到下一个节点。

图 22. 经典帧辅助的量子纠缠信道延长方案。BSM为 Bell态测量。

图 22给出了一个包含 5个节点的十字型结构。假设我们需要建

立西部节点和北、东、南节点的三个纠缠信道。由于帧 f1，f2和 f3

的地址分别是北方、东部和南方节点。当这三个帧从西部节点传输到

中间节点时，经典处理器会读取帧包头中的地址信息来决定下一个节

点，随后将帧发送到下一个对应的节点。当节点在处理经典帧的同时，

控制单元会按照上一节内容介绍的相邻节点纠缠信道分配方法给这

三个帧分配纠缠信道。以无导向纠缠产生情况为例，当 f1，f2和 f3

分别到达下一个目的节点后（对应图 22中的北、东、南节点），控制

单元会分配一个中间节点和目的节点之间的纠缠信道。然后中间节点

会在每个帧所属的量子比特之间执行 Bell态测量来完成纠缠交换。于

是西部节点和各个帧的目的节点之间的纠缠信道建立完成。这里的
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Bell态测量，既可以是帧到达下一个节点后，当纠缠信道分配完成，

由下一个节点发送消息到上一个节点让其执行，也可以是根据实际部

署的节点长度等信息来提前商定一个时间来执行。例如根据帧选择的

路径，提前计算帧到达下一个节点的时间以及纠缠信道分配的时间来

设定一个时间 T 去执行，当帧离开该节点 T 时间后，自动执行 Bell

态测量。在这个结构中，通过上述方案，既完成了路径的选择，也完

成了纠缠信道的延长。

图 23. 经典帧辅助的混合分组交换端到端纠缠分发。标注 f的黑色方

框代表经典帧。虚线部分代表纠缠信道，黑色实线部分代表物理连接

的通道。（a）网络拓扑和最终的线路。绿色线条代表路最终径。（b）
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A-B之间端到端纠缠分发的 7个阶段。只给出 A-1-3-B四个节点。

3.2.3 端到端的纠缠分发

以图 23（a）中的量子网络为例阐述端到端纠缠分发。发送方为

A，接收方为 B。目标是实现 A到 B的纠缠分发。过程如图 23（b）

所示。（I）发送方 A产生一个包含接收方 B地址等信息的帧并将其

发送到节点 1。考虑无导向的纠缠产生。（II）：帧到达节点 1，其包

头被经典处理器分析。通过查找本地路由表和比对包头中的地址信息，

选择节点 3作为下一个目标节点。随后帧会被发送到节点 3。当帧被

处理时，控制单元会给该帧分配一个节点 A和 1之间的纠缠信道。

图中虚线部分代表纠缠信道。（III）帧到达节点 3后被处理，包头信

息被读取。节点 B被选为下一个目标节点。同时该帧被分配一条纠缠

信道。随后帧被发送到下一个通道。（IV）节点 1中的经典处理器控

制量子设备执行纠缠交换。测量结果通过经典网络发送给接收方 B。

此时经典帧所对应的纠缠信道扩展为 A 和节点 3之间。此时的帧还

在 3 和 B 之间的通道传输（这里假设了 Bell态测量时间小于帧在 3

和 B通道传输时间）。（V）经典帧到达接收方 B，包头被处理。控制

单元分配给帧一条节点 3和 B之间的纠缠信道。（VI）节点 3执行纠

缠交换，测量结果发送给 B。此时端到端的纠缠信道形成。（VII）节

点 B接收到所有的 Bell态测量结果。根据结果节点 B对纠缠信道做

对应的量子操作来修正纠缠态。同时给 A发送任务完成的确认信息。

任务结束。

3.2.4 讨论
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在上述方案中，我们需要通过运行经典互联网分组交换技术来辅

助完成量子信道的纠缠分发。而整个过程中，被划分的量子信道逐跳

延长和经典互联网的分组交换有类似之处。在以上这个例子中，我们

只假设了一条纠缠信道，其实根据需要可以分发多条用于其他用途，

比如单次分发多条端到端的纠缠信道用于量子任务执行，还有多条信

道用于节点之间的纠缠纯化和纠错。除了以上一个帧的例子，还可以

同时执行相同用户之间的多个帧请求，或者不同用户之间的多个帧请

求。从例子中可以看出这里的混合分组交换和经典分组交换有所不同，

当帧离开上一个节点以后，对应的量子资源不能立即释放给其他用途，

需要等到 Bell态测量结束后才可以释放。如果需要再次建立相邻节点

之间的纠缠信道，需要等到两个节点的量子比特都被释放。和

DiAdamo 等人的方案不同的是，这里的混合分组交换方案直接使用

经典帧，不需要合成经典-量子混合帧。在这一点上可以直接使用经

典互联网的基础设备，省略了一些额外的操作。除此之外，由于帧的

传输和纠缠信道的建立是两个独立过程，所以并不需要经典帧和量子

信号在传输上有时间关联。整个网络的中间节点间可以采用不同的纠

缠产生方式，在这一点上具有更高的灵活度，使得该方案对纠缠分发

的过程具有很好的兼容性和鲁棒性。

四、量子互联网运行模式设计

在量子互联网发展的初期，由于物理层各类量子技术的限制，许
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多器件和功能相对来说都不成熟。对于该阶段量子互联网的研究，需

要考虑其实际的硬件限制。对此我们提出了一套初期少资源量子互联

网运行模式来执行任意用户之间的任务请求[97]。

在量子设备资源少的情况下，如何使量子网络满足运行有一定需

求的量子应用，比如最小保真度、最小吞吐量和低时延等，是一个很

重要的问题。这里考虑量子互联网中可以兼容第一、二和三代量子中

继器技术。

4.1 基本假设

首先假设研究的量子网络有以下几个特点：

（1）网络设备数量少，量子内存小；

（2）各类量子应用要求多，如低时延、最小保真度和最小吞吐

量等；

（3）量子比特相干时间短，转移量子态会降低态的质量；

（4）传输量子数据可以有很多技术，比如利用量子纠错码逐跳

转发和利用远程纠缠态进行量子隐形传态；

（5）量子纠错码和纠错方式需要根据业务的需求、路径的资源

和质量等条件确定，远程纠缠态的构建需要路径上的量子路由器和中

继器等进行协同操作。

4.2 量子网络设计整体要求

（1）量子网络布局：整个网络分为用户网络和主体网络两部分。
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如图 24所示，主体网络为中央虚线所包含的区域，也就是不包含用

户节点的网络节点部分。用户网络则为用户和其最近邻的路由节点组

成的网络区域，例如右下角虚线框内 C1，C2和 3这三个节点组成的

局域用户网络。

图 24. 初期少资源量子网络设计示意图。

（2）量子网络节点类型：用户、用户端相连的量子路由器、主

体网络量子路由器和主体网络量子中继器。

（3）量子路由器部署：用户端相连的量子路由器使用第三代量

子中继器技术且量子路由器具有一定的请求判别功能，主体网络可以

兼容第一、二和三代量子中继器技术。

（4）量子网络调控模式：取消自治域模式，主体网络采用全网

统一调控的集中式模式。由中央控制器向量子路由器和量子中继器下

发规则集和转发表等。主体网络只负责目标用户端量子路由器之间的

数据分发或纠缠分发。

（5）量子网络连接和资源分配模式：网络采用面向连接、固定

路径和预留资源的方式运行，由中央控制器根据业务需求和网络资源
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使用情况来计算定制化的连接和资源分配方案。

（6）帧结构设计：正式传输量子数据时，包头仅携带请求标识

（ID）和路径 ID，不需要携带源地址、目的地址和端口号等。同一

个请求的量子数据帧的大小相同。

（7）内存和网卡：用户端量子计算机内部不区分本地量子内存

和量子网卡。

图 25. 本地请求建立连接的流程图。

4.3 量子请求运行方案

首先设定所有用户的请求都需要先通过与其连接最近的量子路

由器来预先判别和处理，随后根据需要来决定是否将请求发送至中央

处理器。如果是同一个量子路由器上的相邻用户节点之间的通信需求，

则不需要请求中央处理器，直接由该量子路由器来完成。如果请求是

不同量子路由器相连的用户之间的请求，则发送方量子路由器将请求

发送至中央处理器来处理。

本地请求建立连接的流程如图 25所示。
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（1）用户 A1发送请求到量子路由器 A。

（2）量子路由器 A判断该请求为本地请求。

（3）量子路由器 A为该请求计算方案、检查资源、设定标签。

（4）量子路由器 A向用户 A1和 A2询问资源是否满足该请求。

（5）用户 A1和 A2检查资源并回复量子路由器 A。

（6）为该请求建立连接。

图 26. 远程请求建立连接的流程图。

远程请求建立连接的流程如图 26所示。

（1）用户 A1发送请求到量子路由器 A。

（2）量子路由器 A判断该请求为远程请求，将其转发至中央控

制器处理。

（3）中央控制器为该请求计算方案。

（4）中央控制器向量子路由器 A和 B询问资源是否满足完成该

请求，A、B向用户 A1、B1询问资源是否满足完成该请求。

（5）用户 A1、B1检查资源并回复量子路由器 A、B，量子路由

器 A和 B检查资源并回复给中央控制器。

（6）中央控制器为该请求分配 ID，向选定路径上的量子路由器
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下发规则，建立连接。

五、量子应用协议运行示例

基于纠缠的量子互联网执行量子信息任务时，首先需要建立端到

端的纠缠信道。随后在该信道的基础上结合经典通信来完成一系列应

用层任务，比如 QKD和分布式量子计算等。所以端到端的纠缠分发

是非常关键的一步。而实现端到端的纠缠分发可以有很多途径。如果

类比经典互联网模式来执行量子互联网端到端纠缠分发，在网络层模

式上可以选择面向连接和无连接，交换技术上可以选择电路交换和分

组交换。电路交换只能适用于面向连接，而分组交换配合其他辅助控

制系统，比如软件定义网络，可以适用于面向连接和无连接两种模式。

和经典互联网相似，面向连接的电路交换方式，需要在网络中选择一

条路径来预留资源。这种方式可以很好地保证通信的质量。但是由于

需要预留资源，就会在包含大量用户业务的大规模网络中造成网络资

源无法被充分利用。而无连接的分组交换就可以很好地解决这个问题，

其不需要提前预留资源。如此一来，网络中的信道资源就不会被某一

个或几个业务占用，资源得到充分利用。但是由于完全的无连接分组

交换运行，也会面临一些自身的难题，比如可能会出现很多帧都被转

发到某一条路径上，造成该路段的严重拥挤而导致很长的时延。此外

帧在转发的过程中由于没有预留资源而造成丢失，也就是传统互联网

中的丢包等，这些都会影响网络运行质量。为了改善以上的问题，可
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以通过中央控制器的参与来宏观调控实际的分组交换运行。本章就是

针对这个问题在量子互联网中设计一个中央控制器参与调控的分组

交换实模式实现端到端纠缠分发，进而运行应用层的量子应用协议。

主要思想是中央控制器为帧提前选定一条路径，但是不预留资源。在

选定的路径上运行量子互联网分组交换。如此一来，遇到大量用户业

务时，可以根据业务量来宏观调控帧的走向，一定程度上避免网络中

某一条路径的严重交通拥堵。以下内容以 QKD和分布式量子计算为

例，展示完整的运行过程。

图 27 用户 A1和 D2之间执行 BBM92-QKD应用协议。

5.1 量子密钥分发

本部分内容以量子互联网中执行 QKD为例，结合混合分组交换

技术以及上一章中的部分请求调度过程详细阐述整个流程。由于上一

章中涉及的均为面向连接的预留资源的模式，我们这里仅采用其前期

中央控制系统调度选取路径的部分，其他部分均在本章重新设计。

量子任务请求：如图 27所示，用户 A1需要和用户D2进行 QKD。
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采用基于纠缠的 BBM92协议。关于量子任务其他要求如下表格所示。

量子任务请求列表

发送请求用户 A1

目标用户 D2

具体任务 QKD

协议类型 BBM92

网络类型 纠缠网络

中继类型 第二代量子中继

连接模式 面向连接但不预留资源

交换模式 混合分组交换

纠缠分发保真度 ≥xxx

吞吐量 ≥xxx

密钥率 ≥xxx

... ...

表 3. 量子任务请求列表。

量子互联网对 QKD任务执行过程如图 28（a）和（b）所示。左

侧为过程图示，右侧为对应的文字讲解。
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图 28（a）. 量子互联网用户 A1和 D2之间执行 BBM92-QKD过程。
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图 28（b）. 量子互联网用户 A1和 D2之间执行 BBM92-QKD过程。
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在整个过程中，图中(1)-(2)为请求发送，(3)-(7)为资源调度（主

要是路径选择）。(8)-(11)为正式开始端到端纠缠分发。以上整个过程

在中央控制系统调控下运行分组交换技术。这种模式可以在充分利用

量子互联网资源的同时，也可以改善交通拥堵的情况。端到端的纠缠

分发建立完成后，就可以执行 QKD协议，即(12)和(13)。该过程需要

多次使用经典互联网来传递信息，比对测量结果。

图 29. 量子互联网中用户 A1和 D2之间的分布式量子计算执行过程。

5.2 分布式量子计算

分布式量子计算是量子互联网的又一个重要量子应用任务。其利
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用量子互联网将分布在不同端点的量子处理器连接起来共同计算一

个大型计算任务。在分布式量子计算中，需要量子互联网来实现非局

域的 CNOT门，过程如图 29所示。这里形成端到端的纠缠分发过程

省略，直接参考上一节图 28中(1)-(11)。

六、量子算网协同

6.1 量子计算协同化发展趋势

6.1.1 量子云计算

目前量子计算机的运行需要极其特殊的环境（如极低温、复杂的

控制系统等）和高昂的运维成本，使得个人和企业用户难以在本地部

署。量子云计算是一种新兴的计算架构，它允许用户通过云平台访问

和使用量子计算资源而无需自己拥有和维护物理量子计算机[98]。

目前，绝大部分量子云计算平台仍依赖于经典架构进行管理和调

度，这种架构通常被称为量子-经典混合云计算。在这种模式下，用

户提交的量子线路任务首先由经典网络云服务接收，随后转发至量子

处理器执行。计算完成后，结果会返回经典云，并最终传送给用户。

未来，量子云计算的一项关键创新是将其与量子网络进行深度整

合，从而实现分布式量子云计算。

6.1.2 量子-超算融合计算

在高性能计算（HPC）系统的发展历程中，始终通过引入新的专
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用加速器支持新的计算范式，例如，从早期处理器架构中的算术逻辑

单元（ALU）和浮点运算单元（FPU），到后来的向量处理器和图形

处理单元（GPU），专用加速器的演进不断推动高性能计算能力的提

升。随着量子计算技术的发展，量子处理单元（QPU）被视为一种新

型加速器，适用于那些在传统计算中资源需求随问题规模呈指数增长

的任务，如整数分解、化学和物理中的电子结构计算，以及高能物理

中的散射振幅计算等。

然而对于其他一些问题，目前还没有相关算法显示量子计算机具

有计算优越性。例如对于预处理、后处理、输入输出（I/O）和可视

化等辅助任务，目前经典计算资源仍然是更优选择。因此融合经典超

级计算机和量子计算的“量子-超算融合计算”架构，有望带来大量

能实现“量子优越性”的混合算法。其中最具代表性的例子之一是变

分量子算法。这种算法类似深度学习，通过参数化的量子线路求解目

标函数，再通过经典优化器迭代更新量子参数，逐步逼近最优结果。

要实现真正高效的量子-超算融合计算，还需要解决数据传输、

资源管理和工作流管理等多方面的问题。

将 QPU集成到 HPC系统中主要有三种部署方式[99]：

远程访问：QPU作为独立的运算单元，通过网络接口与 HPC系

统进行交互。这种方式部署灵活，但通信延迟可能会抵消部分量子计

算的效率优势，而且需要确保传输数据的安全性和完整性。

本地集成：量子硬件位于经典计算基础设施的物理邻近位置，能

有效降低延迟，提供了更高的性能和安全性，但部署和维护成本都相
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对更高。

节点集成：将 QPU集成到 HPC节点内部，理论上可以实现最佳

性能。但目前量子计算机的运行环境要求较为苛刻，如低温冷却系统、

高频信号发生器和精确的环境控制等，节点集成面临显著的工程挑战。

6.1.3 分布式量子计算

当前，量子芯片所支持的量子比特数量仍较为有限，尚不足以支

持规模较大的复杂量子算法。而对其规模的进一步扩展则受限于退相

干、串扰、芯片拓扑以及控制电子学的复杂性。因此，突破单芯片能

力限制，成为当前量子计算架构设计的重要方向。分布式量子计算被

认为是克服这一瓶颈的可行路径之一。未来，分布式量子计算系统可

以通过量子网络连接分布于不同空间的不同量子硬件，构建起异构、

可扩展的量子计算系统。

根据在网络中的通信方式，分布式计算可以大致分为两类。

（1）量子节点之间仅进行经典通信，量子信息不在节点间直接

传输。这一类又包括以下两个类型[100,101]。

线路分割（Circuit Cutting）：该方法将大规模的量子线路拆分成

多个小规模的量子线路，分散在多个量子节点上执行，再通过经典后

处理整合各个子线路的输出，得到最终的结果。但需要注意的是，该

方法的复杂度会随着被切割的量子比特数量或门的数量呈指数增长，

因此它仅适用于稀疏交互或可分解结构的量子线路。

尴尬并行（Embarrassingly Parallel）：这类任务指的是一些天然适

合并行化的任务。它们可以在多个量子芯片上独立运行，仅需要最后
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汇总结果。但前提是单个量子节点具备承载任务基本单元的能力。如

果量子节点上的量子比特数量过少，则需要辅以线路切割或线路分布

进行进一步的任务分解。

（2）量子节点之间不仅有经典通信，还有量子通信。这种模式

也叫做线路分布，允许不同节点间直接传输量子信息，可实现多种量

子机制。它将单个量子线路分成多个子线路，分别运行于不同的量子

节点中，各节点通过远程量子门或量子隐形传态保持量子相关性。以

量子隐形传态为例，传输一个量子比特需要同时传输 2个经典比特的

测量结果。原则上，该方法可以执行任意的量子算法，但也对量子网

络提出了更高要求。

可以看到，量子计算的发展对计算和网络的共同协作提出了更高

要求。

6.2 量子算网协同发展背景

在经典计算体系中，“算网协同”已被广泛认为是未来基础设施

发展的重要趋势，用户无需关心计算资源的物理位置和网络位置，通

过算力和网络的共同协作为业务提供端到端的服务质量保障。

在量子体系中，由于其独特性和复杂性，算力和网络的协作更为

重要。具体来说，主要有以下原因：

6.2.1 量子应用对保真度的特殊要求

不同于经典应用，量子应用不仅要求资源充足，还必须满足量子

态的保真度的要求。保真度用于衡量制备的量子态与理想量子态的接
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近程度，反应了量子态的质量。保真度的取值范围是 0-1，1 表示理

想状态，小于 0.5则不再可用。部分量子应用还可能有更高要求。这

意味着在量子网络中即使网络具备高吞吐量，如果不能保证量子态传

输的保真度，也无法实现量子应用的正常运行。

6.2.2 量子算力特性对通信延迟的敏感性

量子计算中的计算量子比特需要在整个计算过程中保持量子状

态，即整个计算时间需要小于量子比特的相干时间。这要求网络需要

在严格的时间范围内内完成所需的量子通信和经典通信。

不同技术路线的相干时间差异较大：

超导体系：约百微秒；

中性原子体系：约秒级；

固态自旋体系：电子自旋约毫秒至秒级，核自旋秒至分钟级；

离子阱体系：超过 1小时。

对于早期尚未完全成熟的量子网络，对网络的要求尤为严苛，算

网协同需对此作出高效响应。但量子计算机进一步发展后，相干时间

得以延长，这一要求会逐渐得到放宽。

6.2.3 计算量子比特与通信量子比特的资源分配权衡

量子算力资源中的量子比特可以分计算量子比特和通信量子比

特。目前实验中两类量子比特通常采用不同的物理实现，如固态自旋

体系的氮-空穴金刚石色心的量子计算方案采用电子自旋与核自旋分

别承担通信与计算功能。

未来可能实现可以自由划分用途的通用量子比特，这面临算力资
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源和网络通信资源的权衡问题。若将量子比特投入网络通信，可以并

行执行的远程操作就越多，降低通信开销。但相对的计算量子比特会

减少，降低算力。

6.2.4 早期量子网络资源受限

预计初期的量子网络中量子路由器上的量子比特数量、纠缠成功

概率等都很低，能够提供的带宽小于 1000 qubits/s。该数值远小于目

前经典网络的带宽。这意味着涉及到量子网络的业务更需要精细地调

度网络资源，提高网络资源的利用效率。

6.2.5 涉及资源更复杂，协同需求更强

一个量子业务的完成可能需要多个量子计算节点、经典算力资源、

量子网络以及经典网络。涉及到的资源将比经典体系的更复杂，因此

更需要进行协同来完成。尤其对于第二类分布式量子计算（线路分布），

多个量子节点间不仅在最后收集结果时需要交互，计算过程中同样会

频繁进行阻塞式通信。

6.3 量子算网协同基础理论和研究方向

目前几乎没有量子算网协同的相关讨论，在这里，我们提出了一

些未来的研究方向。类似经典体系中的算网操作系统[102]，量子算网

系统的基础理论建立在对资源、业务以及调度的逻辑抽象模型上，量

子算网协同也需要建立其自身的逻辑抽象模型。

6.3.1 资源抽象与建模

在量子算网协同中，既包括经典的算力资源和网络资源，也包括
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量子算力资源和量子网络资源。其中经典资源部分与经典体系的算网

协同中的抽象模型相同。下面我们重点讨论经典体系里没有包含的部

分，即量子算力资源和量子网络资源。

（1）量子算力资源建模

对于量子算力资源，采用与经典算力资源统一的“资源量+供需

关系+时空属性”三个维度的节点描述方法。其中“供需关系”和“时

空属性”与经典算力资源的描述类似。而“资源量”则比经典的算力

资源更为复杂。这主要源于目前多种体系的量子计算机并存，不同体

系在多个维度上性能差异明显，且缺乏统一、权威的综合度量标准，

使得资源量评估和对比变得极为复杂。

目前针对“资源量”的评估可以主要可以从三个视角展开[103]：

基础测控指标：包括量子比特数量、量子比特相干时间、量子比

特连通性、量子门操作时间和保真度等，直接反应了量子计算机的底

层能力。例如，在量子比特连通性较差的非全连接结构中，若需实现

非相邻量子比特之间的量子门操作，必须插入大量 SWAP门。这会增

加量子线路深度，进而导致噪声和错误概率提高。

综合性能指标：包括量子体积、算法量子比特数、随机线路采样

测试、镜像基准测试和每秒可靠的量子操作数等。这些指标衡量了量

子计算机在运行量子线路时的整体性能。

应用性能指标：量子计算机在运行一些具体的量子算法（如量子

傅里叶变换、Grover搜索算法、相位和幅度估计算法、变分量子算法

和量子近似优化算法等）时的实际表现。
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如何准确建模量子算力资源，以便在量子业务到来时实现最适合

的匹配，是未来的重要研究方向。

（2）量子网络资源建模

量子网络资源，同样可以采用“资源量+供需关系+时空属性”三

个维度的对链路进行描述。其中“供需关系”和“时空属性”与经典

网络资源的描述类似。对于“资源量”的描述，则相对复杂。

经典网络可以从网络资源提提供的“带宽、时延、抖动”服务能

力来对网络资源进行度量。对于基于第三代量子中继器技术的量子网

络，可以比较自然地沿用“带宽、时延、抖动”的概念。而对于基于

第一和二代量子中继器技术的量子网络，量子比特并非由发送端逐跳

传输到接收端，而是网络链路自身通过纠缠产生和交换等操作，建立

端到端的纠缠态，来完成量子比特的传输。因此有关概念的定义需要

重新调整。

类比带宽，目前一般使用“吞吐量”来衡量量子网络的性能，它

定义为单位时间内形成的端到端纠缠态的数量。

由于纠缠态的建立具有概率性，且与经典网络中的数据包不同，

量子网络中的端到端纠缠态是相同的量子态，因此难以直接复用时延

和抖动的概念。通过记录每对端到端纠缠态的建立时间来进行性能评

估，如首对纠缠态的建立时间和建立间隔时间等。

此外，不管采用哪种技术的量子网络，都应注意“保真度”这一

重要指标。保真度和吞吐量可能存在权衡关系。纠缠纯化、量子纠错

等技术可以提升保真度，但通常代价是吞吐量下降。
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在量子网络发展早期，资源相对稀缺，如何准确地进行建模以及

如何为量子业务分配量子网络中的量子资源是值得研究的课题。

6.3.2 量子业务建模

由于目前量子业务仍处于早期探索阶段，远未像经典体系那样形

成成熟多样的服务形态，因此建模难度较高。它主要包括量子业务的

自身特征、量子业务的运行条件和量子业务各个功能模块之间的交互

拓扑关系。它们的核心都是业务对资源的要求。

具体来说，对于需要利用经典算力资源进行预处理和后处理的量

子业务，需要对 CPU/GPU和内存进行评估。对于量子云计算和量超

融合计算中需要经典通信的部分，确定量子业务在经典网络中所需的

带宽、时延和抖动等指标。对于量子计算部分，需要计算出对量子比

特数量、量子比特连通性、量子比特相干时间和错误率等的要求。对

于第二类分布式量子计算中需要量子通信的部分，确定量子业务在量

子网络中所需的端到端纠缠态的数量、建立完成最小时间和保真度等

指标。

准确抽象出量子业务对算力和网络的需求并建模，依赖于对量子

算法的实现细节、量子计算机的硬件特性和量子网络机制有深入理解，

是一项需要未来深入研究、持续推进的系统工程。

6.3.3 调度框架建模

调度建模的目的是将量子业务模型和量子资源模型相匹配，以最

大化系统性能和效率。

对于不需要量子通信的量子业务来说，即上述介绍的量子云计算、
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量超融合计算和第一类分布式量子计算，节点之间仅通过经典网络连

接，调度涉及经典算力资源、量子算力资源和经典网络，与经典体系

中最大的不同就是如何根据量子业务的要求来选择适合的量子算力

资源，目前有多个不同架构体系的量子硬件平台，由于他们的性能和

特性不同，会导致不同平台执行相同的应用需要不同的资源分配。

对于需要量子通信的第二类分布式量子计算就复杂的多。该调度

框架需要包含经典算力资源、量子算力资源、经典网络资源和量子网

络资源。除了需要根据量子业务的特点选择合适的量子算力资源外，

还需要考虑一些额外的问题。一是需要寻找量子业务拆分到各个量子

算力资源中的最优划分方案，使得对量子网络和量子算力资源的要求

越小，且服务质量越高。二是选择的量子算力资源会影响对网络的要

求。量子通信的时间需要小于量子算力资源的量子比特的相干时间，

否则计算量子比特退相干将会导致计算失败。不同量子计算平台的相

干时间各不相同，选择相干时间短的量子计算平台意味着对量子网络

提出了更高的要求，这种情况更适配于短距离的量子通信。三是需要

对量子算力资源中的计算量子比特和通信量子比特的分配进行调度

决策，对算网的性能进行权衡。四是对于量子隐形传态、纠缠交换和

纠缠纯化等操作，需要量子通信的同时，还伴有经典通信来传递测量

结果，因此在选择网络资源时，需要协调经典网络和量子网络的时空

属性，保证一致。不过虽然量子通信和经典通信的起点和终点需要一

致，但他们可以各自选择各自不同的最优路径去实现通信。
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七、总结与展望

在这个科技高速变革的信息时代，传统计算机互联网扮演着极其

重要的角色。现代社会人与人之间的信息交换大多依赖于传统互联网

平台。然而随着科技的发展，传统的信息安全和计算能力正在面临着

以量子计算机为代表的新一代量子科技带来的巨大挑战，同时也是巨

大的机遇。挑战来自于强大的量子计算机理论上可以攻破目前的公有

密钥加密体系，严重威胁现代社会的信息安全。机遇是因为量子计算

机的诞生可以大幅度提升算力，解决一些传统计算机无法有效计算的

问题。幸运的是我们还可以发展量子通信来实现安全通信。而这一系

列量子科技的交叉融合和大规模实用化就需要量子互联网。与传统互

联网类似的是，量子互联网也是运行大量通信节点的网络平台。不同

的是量子互联网平台运行的是量子通信、量子计算和量子传感等任务。

目前量子互联网的发展还处于初期阶段。一方面这是由于量子互联网

是许多量子信息应用的平台，通常是当上层的应用发展到一定的阶段

才去研究它，导致这方面的研究起步相对较晚。另一方面是因为量子

互联网基本物理原理和传统互联网差别很大，很多传统互联网的模式

和技术无法直接复制到量子互联网，需要大量的新的探究。除此之外，

底层量子技术还不成熟，限制了量子互联网的实验研究。所以目前量

子互联网从底层的量子比特性能到上层的网络技术再到整体的运行

架构都需要更多更深入的研究和发展。

技术上，对于量子互联网的发展，下一个需要解决的关键问题是
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构建实用化的量子中继。目前基于预报式的量子中继模型最需要的是

长相干时间的量子存储。量子存储不仅对长距离量子通信很关键，还

能用于长时间存储量子数据。而基于量子纠错码的量子中继需要在纠

错码技术上有所突破，这也是目前量子计算所面临的重要挑战。只有

实验上真正实现量子纠错码技术，才能构建大规模的量子计算机。量

子网络数据交换技术也很关键。成熟的量子中继结合数据交换技术才

能进一步实现网络层的路由功能，形成真正的网络通信。在实际部署

过程中，通过共用传统互联网的一部分基础设施，比如光纤和光开关

等，来发展量子互联网是一条非常有潜力的途径，可以直接使用经典

通信的同时节约很多资源。

业态方面，和传统互联网类似，当量子互联网技术成熟以后，结

合上层量子应用协议，就会诞生出一些新的混合业态，比如量子算网

协同。与单纯的某个量子应用协议不同的是，这些新型业态需要依赖

量子互联网来实现。因此这些新型混合业态对量子互联网提出了更多

的要求，需要对网络资源进行抽象和建模，开发更多的网络功能。

本白皮书首先全面梳理了与量子互联网相关的内容，包括量子信

息基础知识、量子互联网的应用层协议（量子通信、量子计算和量子

精密测量）、量子中继、量子互联网协议栈和量子分组交换。通过对

基本架构和相关基本知识的介绍和梳理，让读者对量子互联网有一个

清晰的认识。在此基础上，本白皮书主要介绍量子互联网的混合分组

交换技术和初期少资源情况下的网络模式设计方案。进一步以应用层

协议 BBM92-QKD 和分布式量子计算为例，详细阐述中央控制器调
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度下面向连接但不预留资源的分组交换量子互联网运行过程，给出了

建立端到端量子纠缠信道和执行应用层协议的详细步骤。然后重点介

绍了一种新型混合业态，即量子算网协同。最后从发展背景、网络技

术和业态上对量子互联网进行总结和展望。
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附录 A：术语与缩略语

中文名称 英文缩写 英文全拼

贝尔态 / Bell state

贝尔态测量 BSM Bell state measurement

GHZ态 GHZ state Greenberger-Horne-Zeilinger state

受控非门 CNOT gate Controlled-NOT gate

半正定算子值测量 POVM Positive operator-valued measure

量子密钥分发 QKD Quantum key distribution

诱骗态量子密钥分发
Decoy

state-QKD

Decoy state quantum key

distribution

测量设备无关量子密

钥分发
MDI-QKD

Measurement-device-independent

quantum key distribution

双场量子密钥分发 TF-QKD
Twin-field quantum key

distribution

/ EPR Einstein-Podolsky-Rosen

量子安全直接通信 QSDC
Quantum secure direct

communication

/ CSS Calderbank-Shor-Steane

/ RSA Rivest-Shamir-Adleman

高级加密标准 AES Advanced encryption standard

/ KLM Knill-Laflamme-Milburn
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中央处理器 CPU Central processing unit

开放式系统互连 OSI Open system interconnect

传输控制协议 TCP Transmission control protocol

网际互连协议 IP Internet protocol

标识 ID Identification

高性能计算 HPC High-performance computing

图形处理器 GPU Graphics processing unit

量子处理单元 QPU Quantum processing unit
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